
มาตรการและวธีิปฏิบัติการรักษาความปลอดภัยเวบ็ไซต์ กองเทคโนโลยสีารสนเทศ 

โรงเรียนนายร้อยพระจลจอมเกล้าุ  

 

1. มาตรการและวธีิปฏิบัติการรักษาความปลอดภัยเวบ็ไซต์  

   1.1 การป้องกนและรักษาความปลอดภยัของขอ้มูลและเวบ็ไซตข์องั  รร.จปร.  ใหผู้ดู้แลเวบ็ไซต ์
กาหนดสิทธิการใชง้านเครื*องแมขาย ํ ่ ่ (Server) ระบบงาน Application Server และเครื*องแมขาย่ ่  (Server) 
ฐานขอ้มูล Database Server ที*ติดตงั ณ B  กทท.รร.จปร.  ดงันีB   

 1.1.1 การใชง้านเวบ็ไซตต์อ้งกาหนดใหมี้ผูรั้บผดิชอบดูแลระบบ ํ (Administrator) 

 1.1.2 ใหบ้ริหารจดัการ ติดตงั และกาหนดคาของไฟร์วอลลท์งัหมB Bํ ่ ด  

 1.1.3 การกาหนดคาเริมตน้พืนฐานของการใชง้านเวบ็จะตอ้งเป็นการปฏิเสธํ ่ * B ทงัหมB ด เปิดใหใ้ช้
เฉพาะที*จาํเป็นใชง้าน  

 1.1.4 ทุกเส้นทางเชื*อมตออินเทอร์เน็ตและบริการอินเทอร์เน็ตที*ไมอนุญาต จะตอ้่ ่ ง ถูกบล็อก 
(Block) โดยระบบรักษาความปลอดภยัเครือขายของหนวยงา่ ่ น  

 1.1.5 คาการเปลี*ยนแปลงทงัหมดในไฟร์วอลลเ์ชน คาพารามิเตอร์การกาหนดคาใช้่ ่ ่ ํ ่B  บริการ และ
การเชื*อมตอที*อนุญาต จะตอ้งมีการบนัทึกการเปลี*ยนแปลงทุกครั่ B ง  

 1.1.6 การเขา้ถึงตวัอุปกรณ์ไฟร์วอลลจ์ะตอ้งสามารถเขา้ถึงไดเ้ฉพาะผูที้*ไดรั้บ มอบหมายให้
ดูแลจดัการเทานั่ Bน  

 1.1.7 ขอ้มูลจราจรทางคอมพิวเตอร์ที*เขา้ออกอุปกรณ์ไฟร์วอลล ์จะตอ้งสงคาไ่ ่ ป จดัเกบที*็
อุปกรณ์จดัเกบขอ้มูลจราจรทางคอมพิวเตอร์โดยจะตอ้งจดัเกบขอ้มูลจราจรไมนอ้ยกวา็ ็ ่ ่  90 วนั  

 1.1.8 ระมดัระวงัการดาวน์โหลด โปรแกรมใชง้านจากระบบอินเตอร์เน็ต (Internet) การดาวน์
โหลด (Download) การอพัเดท (Update) โปรแกรมตาง ๆ ตอ้งตรวจสอบความถูกตอ้งปลอดภั่ ย กอน่
นาํไปใชง้าน  



 1.1.9 การกาหนดคาการใหบ้ริการของเครื*องแมขาย ํ ่ ่ ่ (Server) ที*ใชง้านเวบ็ไซต ์จะตอ้ง
กาหนดคาอนุญาตเฉพาะพอร์ตการเชื*อมตอที*จาํเป็นตอการใหบ้ํ ่ ่ ่ ริการเทานนั โดยขอ้กาหนดนโยบา่ ํB ย 
จะตอ้งถูกระบุใหก้บเครื*องแมขาย ั ่ ่ (Server) เป็นรายเครื*องที*ใหบ้ริการจริง  

 1.1.10 จะตอ้งมีการสาํรองขอ้มูลและกาหนดคาตาง ๆ ของเครื*องแมขาย ํ ่ ่ ่ ่ (Server) คอมพิวเตอร์
เป็นประจาํทุกเดือน หรือทุกครังที*มีการเปลี*ยนแปลงคB ่า  

 1.1.11 การเชื*อมตอในลกัษณะของการ่  Remote Login จากภายนอกมายงัเครื*อง แมขาย ่ ่
(Server) หรืออุปกรณ์เครือขายภายใน จะตอ้งบนัทึกรายการของการดาํเนินการตามแบบการขออนุญา่ ต 
ดาํเนินการเกยวกบเครื*องแมขาย ี* ั ่ ่ (Server) และอุปกรณ์เครือขายและจะตอ้งไดรั้บความเห็นชอบจาก่  
รร.จปร.   

 1.1.12 ดูแล บาํรุงรักษา เครื*องแมขาย ่ ่ (Server) คอมพิวเตอร์ใหใ้ชง้านอยางมี่  ประสิทธิภาพ  

 1.1.13 ตอ้งทาํการตรวจสอบการเขา้ใชง้านเครื*องแมขาย ่ ่ (Server) จากภายนอกวามี่  การใชง้าน
ที*ผดิปกติหรือไมเป็นประจํ่ า  

 1.1.14 จดัเจา้หนา้ที*ตรวจสอบและเฝ้าระเวบ็ไซตข์อง รร.จปร. หากตรวจพบการบุกรุกหรือ 
โจมตีใหท้าํการระงบัยบัยงัหรือปิดระบบในทนัที*และทาํการแกไขโดยดว้ ่ น  

 1.1.15 ใหมี้การเปลี*ยนรหสัผานในการเขา้ถึงระบบคอมพิวเตอร์โดยตงัรหสัผานใหย้ากเช่ ่ ่B น 
อกัษรตวัใหญผสมกบอกัษรตวัเล็กและตวัเลขสลบักนไปโดยใหมี้การเปลี*ยนอยางนอ้ยทุกๆ่ ั ั ่  2 เดือนหรือ
เร็วกวานั่ Bน  

 1.1.16 ใหเ้ลือกใชโ้ปรแกรมในการพฒันาเวบ็ไซตที์*มีระบบป้องกนการบุกรุกั /โจมตีและมี การ 
ปรับปรุง (Update) ใหเ้ป็นปัจจุบนัอยางตอเนื*อ่ ่ ง  

 1.1.17 ใหจ้ดัทาํระบบสาํรองขอ้มูลเมื*อเกดเหตุสุดวสิัยสามารถเปิดใชง้านไดภ้ายในิ  3 - 5 
ชวัโม* ง  

   1.2 การเขา้ถึงขอ้มูลการและการดูแลเครื*องแมขาย ่ ่ (Server)  

 1.2.1  นขต.รร.จปร. ที*ไดรั้บการติดตงัระบบรักษาความปลอดภยัเครือขายสารสนเทศและกาB ่ ร
สื*อสารของ กทท.รร.จปร.  แลว้ใหด้าํเนินการนาํเครื*องแมขาย ่ ่ (Server) ไปติดตงัภายในโซนรักษาควาB ม 
ปลอดภยั (DMZ)  



 1.2.2  รร.จปร. จะตอ้งกาหนดมาตรการควบคุมการเขา้ํ -ออกหอ้งควบคุมเครื*องแมขาย ่ ่ (Server)  

 1.2.3 ผูใ้ชบ้ริการจะนาํเครื*องคอมพิวเตอร์และอุปกรณ์มาเชื*อมตอกบเครื*องคอมพิวเตอร์่ ั  และ
ระบบเครือขายของหนวยงาน ตอ้งไดรั้บอนุญาตจาก่ ่  กทท.รร.จปร.  และตอ้งปฏิบติัตามนโยบายนีโดยB
เครงครั่ ด  

 1.2.4 การขออนุญาตใชง้านพืนที*B  Web Server และชื*อโดเมนยอย ่ (Sub Domain Name) ที*
หนวยงานรับผดิชอบอยจูะตอ้งทาํหนงัสือขออนุญาตตอ่ ่ ่  กทท.รร.จปร.  และจะตอ้งไมติดตงัโปรแกรม่ B
ใด ๆ ที* สงผลกระทบตอการกระทาํของระบบและผูใ้ชบ้ริการอื*น ่ ่ ๆ  

 1.2.5 หา้มผูใ้ดกระทาํการเคลื*อนยา้ย ติดตงัเพิB *มเติมหรือทาํการใด ๆ ตออุปกรณ์่  สวนกลาง ่
ไดแ้กอุปกรณ์จดัเส้นทาง ่ (Router) อุปกรณ์กระจายสัญญาณขอ้มูล (Switch) อุปกรณ์ที*เชื*อมตอก่ บั 
ระบบเครือขายหลกั โดยไมไดรั้บอนุญาตจากผูดู้แลระบบ ่ ่ (System Administrator)  

 1.2.6 มีการควบคุมการเขา้ถึงระบบเครือขาย เพื*อบริหา่ รจดัการเครื*องแมขาย ่ ่ (Server) ไดอ้ยางมี่
ประสิทธิภาพ ดงัตอไปนี่ B   

  (1) ตอ้งมีวธีิการจาํกดสิทธิการใชง้านเพื*อควบคุมผูใ้ชบ้ริการใหส้ามารถใชง้าั l น เฉพาะ
เครื*องแมขาย่ ่  (Server) ขายที*ไดรั้บอนุญาตเทานั่ ่ Bน  

  (2) ตอ้งจาํกดเส้นทางการเขา้ถึงเครื*องแมขายั ่ ่  (Server) ที*มีการใชง้านรวมก่ นั   
  (3) ตอ้งกาหนดใหมี้วธีิเพื*อจาํกดการใชเ้ส้นทางบนเครือขายจากเครื*อํ ั ่ ง คอมพิวเตอร์ไป
ยงัเครื*องแมขาย่ ่  (Server) เพื*อไมใหผู้ใ้ชบ้ริการสามารถใชเ้ส้นทางอื*น ๆ ได้่   

  (4) ระบบเครือขายทงัหมดของหนวยงานที*มีการเชื*อมตอไปยงัระบบเครือขา่ ่ ่ ่B ย อื*น ๆ 
ภายนอกหนวยงานควรเชื*อมตอผานอุปกรณ์ป้องกนการบุกรุก รวมทงัตอ้งมีความสามารถในกา่ ่ ่ ั B ร 
ตรวจจบัโปรแกรม ประสงคร้์าย (Malware) ดว้ย  

  (5) ระบบเครือขายตอ้งติดตงัระบบตรวจจบัการบุกรุก ่ B (Intrusion Prevention 
System/Intrusion Detection System) เพื*อตรวจสอบการใชง้านของบุคคลที*เขา้ใชง้านระบบเครือขาย่
ของ หนวยงานในลกัษณะที*ผดิปกติ่   



  (6) การเขา้สูระบบเครือขายภายในหนวยงาน โดยผานทางระบบอินเตอร์เน็่ ่ ่ ่ ต 
จาํเป็นตอ้งมีการลงบนัทึกเขา้ (Login) และตอ้งมีการพิสูจน์ยนืยนัตวัตน (Authentication) เพื*อ
ตรวจสอบ ความถูกตอ้งของผูใ้ชบ้ริการ  

  (7) เลขที*อยไูอพี ่ (IP Address) ภายในของระบบเครือขายภายในของหนวยงา่ ่ น 
จาํเป็นตอ้งมีการป้องกนมิให้หนวยงานภายนอกที*เชื*อมตอสามารถมองเห็นได้ั ่ ่   

  (8) กาหนดใหมี้ผูรั้บผิดชอบในการดูแลระบบคอมพิวเตอร์แมขาย ํ ่ ่ (Server) ในการ 
กาหนดแกไข ํ ้ หรือเปลี*ยนแปลงคาตางๆของซอฟตแ์วร์ระบบ ่ ่ (Systems Software)  

    1.3  รร.จปร. จะตอ้งกาหนดมาตรการควบคุมการใชง้านระบบเครือขายและเครื*องแมขาํ ่ ่ ่ ย (Server) 
เพื*อดูแลรักษาความปลอดภยัของระบบจากภายนอกตามแนวทาง ดงัตอไปนี่ B   

 1.3.1 บุคคลจากหนวยงานภายนอกที*ตอ้งการสิทธิในการ่ l เขา้ใชง้านระบบเครือขายแล่ ะ เครื*อง
แมขาย่ ่  (Server) ของหนวยงานจะตอ้ง่ ขออนุญาตเป็นลายลกัษณ์อกัษร เพื*อขออนุญาตจาก 
กทท.รร.จปร.   

 1.3.2 มีการควบคุมชองทาง ่ (Port) ที*ใชใ้นการเขา้สูระบบอยางรัดกุ่ ่ ม  

 1.3.3 วธีิการใด ๆ ที*สามารถเขา้สูขอ้มูลหรือระบบขอ้มูลได้่ จากระยะไกลตอ้งไดรั้บ การ
อนุญาตจาก กทท.รร.จปร.   

 1.3.4 การเขา้สูระบบจากระยะไกล ผูใ้ชง้านตอ้งแสดงหลกัฐาน ระบุเหตุผลหรือควา่ ม จาํเป็น
ในการดาํเนินงานกบหนวยงานอยางเพียงพั ่ ่ อ  

 1.3.5 การเขา้ใชง้านระบบตอ้งผานการพิสูจน์ตวัตนจาก่ ระบบของ กทท.รร.จปร. กอ่ น  

 1.3.6 หอ้งเครื*องแมขาย่ ่ (Server) จะมีระบบรักษาความปลอดภยั คือ มีระบบตรวจสอบ การเขา้
ออกห้อง ตอ้งมีการตรวจสอบกอนวามีสิทธิในการเขา้ห้องหรือไมโดยมีประกาศเงื*อนไขการเขา้ใชห้อ้ง่ ่ l ่
ติด ไวที้*หนา้หอ้งเครื*องแมขายใหทุ้กคนทรา่ ่ บ  

     2.  กทท.รร.จปร. ติดตามประเมินผลการดูแลรักษาและเฝ้าระวงัเวบ็ไซตแ์ละ เครื*องแมขาย ่ ่ (Server) 
โดยจดัทาํแบบสาํรวจ แบบสอบถาม ถึงวธีิการดูแลและเฝ้าระวงั  



     3. กทท.รร.จปร. ประเมินความเสี*ยงของเวบ็ไซต ์รร.จปร. ที*มีความเสี*ยงตอการโจมตีหรื่ อ 
ปรับเปลี*ยนขอ้มูลในเวบ็ไซตพ์ร้อมทงัดาํเนินการระงบัยบัยงัเวบ็ไซตที์*มีความเสียงB B เพื*อดาํการแกไขให้้
ปลอดภยัตอไ่ ป  

     4. วธีิดาํเนินการของเจา้หนา้ที*ผูดู้แลเวบ็ไซต ์ 

 4.1 ตรวจสอบเวบ็ไซตข์องหนวยงานทุกวนั อยางนอ้ยวนัละ่ ่  3 ครัง โดยเฉพาะในชวB ่ ง 
วนัหยดุราชการใหมี้เจา้หนา้ที*ตรวจสอบเฝ้าระวงั หากตรวจพบการบุกรุกโจมตีใหท้าํการแกไขในทนัที้  
 4.2 ตรวจสอบ ป้องกน และแกไขจุดออนของโปรแกรมที*พฒันาขึน หรือนาํมาใชง้าั ้ ่ B น 
(Application Software Security) หากตรวจพบใหด้าํเนินการแกไขทนัที้   

 4.3 ป้องกนอุปกรณ์และโปรแกรมตาง ๆ จากโปรแกรมไมประสงคดี์ ั ่ ่ (Malware Defenses)  

 4.4 มีการกาหนดสิทธิการเขา้ถึงระบบคอมพิวเตอร์ควบคุํ l มผูใ้ชง้านที*ไดสิ้ทธิสูง เชน สิทธิเป็l ่ l น 
ผูดู้แลระบบ (Controlled Use of Administrative Privileges)  

 4.5 ทาํการสาํรองขอ้มูลที*สาํคญั ๆ และมีการซอ้มการกคืูนระบบอยาง้ ่ สมํ*าเสมอ (Data 
Recovery Capability) โดยตอ้งสามารถกคืูนไดท้นัทีที*ระบบถูกโจมตี้   

 4.6 ตรวจสอบ วเิคราะห์และแกไขชองโหวตางๆ ของระบบอยางตอเนื*อง ้ ่ ่ ่ ่ ่ (Continuous 
Vulnerability Assessment and Remediation)  

 4.7 ปรับแตงอุปกรณ์เครือขายใหมี้การใชง้านตามที*ไดก้าหนดไวเ้ชน กฎของไฟร์วอลลก์า่ ่ ํ ่ ร ตงัB
คาเส้นทางอุปกรณ์คน้หาเส้นทาง ่ (Secure Configurations for Network Devices such as Firewalls, 
Routers, and Switches)  

 4.8 ควบคุม และตรวจสอบขอ้มูลที*ผานเขา้ออกระบบ ่ (Data Loss Prevention)  

 4.9 จาํกดและควบคุมการใชง้าน การเขา้ถึงเครื*องแมขาย ั ่ ่ (Server) และบริการตางๆอยาง่ ่
เหมาะสม  

 4.10 ควบคุม และตรวจสอบการเขา้ถึงขอ้มูลที*มีความลบัในลาํดบัชนัตางๆ ตามที*ไดรั้B ่ บ 
อนุญาต(Controlled Access Based on the Need to Know)  



 4.11 เปลี*ยนรหสัผานของผูดู้แลระบบทุก ๆ่  2 เดือนหรือเร็วกวานนั โดยการตั่ B Bง รหสัผานใหมี้่
ความยาว อกัขระพิเศษ ตวัอกัษร และตวัเลข ผสมกนั  

 4.12 ใหเ้จา้หนา้ที*ติดตามและแจง้เหตุภยัคุกคามการแจง้เตือนภยัจากชองโหวตาง ๆ กา่ ่ ่ ร 
ตรวจสอบชองโหวและขอ้แนะนาํในการป้องกนและแกไขจากเวบ็ไซตข์องศูนยป์ระสานการรักษา่ ่ ั ้
ความมนัค* ง ปลอดภยัระบบคอมพิวเตอร์ประเทศไทย (ไทยเซิร์ต) สาํนกังานพฒันาธุรกรรมทาง
อิเล็กทรอนิกส์ (องคก์ารมหาชน) 

 


